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1. Introduzione

1.1 Descrizione del plugin

Email Loigin Verification è un plugin di tipo user per Joomla 5 che implementa un sistema di 

autenticazione a due fattori (2FA) basato su codice inviato via email. Ad ogni login, l'utente 

viene disconnesso immediatamente dopo l'autenticazione delle credenziali e deve inserire un 

codice numerico ricevuto sulla propria casella email per completare l'accesso. Questo 

meccanismo impedisce in modo strutturale la condivisione degli account tra più persone.

1.2 Funzionalità principali

✓ Verifica reale Logout immediato dopo il login; l'utente è guest fino al completamento della

verifica. Nessuna possibilità di bypass tramite URL, logo o navigazione

diretta.

✓ Sicurezza robusta Codici salvati nel database con timestamp UTC, tentativi massimi

configurabili, lockout temporaneo automatico, tracking IP.

✓ Codice monouso Ogni codice è valido per una sola verifica e viene eliminato dal database

dopo l'uso o alla scadenza.

✓ Scadenza

configurabile

Il tempo di validità del codice è impostabile in minuti tramite il pannello di

amministrazione.

✓ Email

personalizzabile

Oggetto, corpo, mittente configurabili. Quattro placeholder dinamici

disponibili sia nell'oggetto che nel corpo.

✓ UI standalone Pagina di verifica completamente indipendente dal template Joomla attivo.

Non altera la grafica del sito.

✓ URL pulito La barra del browser mostra l'URL del sito (non il percorso com_ajax)

durante l'attesa del codice.

✓ Multilingua Supporto completo it-IT e en-GB. Tutti i testi dell'interfaccia rispettano la

lingua del sito.

✓ Gruppi selezionabili La verifica può essere applicata solo a specifici gruppi utenti, lasciando gli

altri invariati.

✓ Solo Frontend Il plugin opera esclusivamente sul frontend del sito, lasciando il backend

amministrativo senza verifica aggiuntiva.

1.3 Requisiti di sistema
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Componente Requisito

Joomla 5.x (testato su 5.1+)

PHP 8.1 o superiore

Database MySQL 5.7+ / MariaDB 10.4+

Email SMTP configurato o mail() di PHP funzionante
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2. Installazione

2.1 Prima installazione

L'installazione avviene tramite il gestore estensioni standard di Joomla, caricando il file ZIP del

plugin. Al termine, il plugin crea automaticamente la tabella database necessaria.

1

2

3

4

5

Accedere al backend
Aprire il pannello di amministrazione Joomla: Sistema → Gestione → Estensioni → Installa.

Caricare il file ZIP
Selezionare la scheda "Carica file pacchetto" e trascinare il file plus4j-email-login-verification-pro.zip 
(o usare il pulsante "Sfoglia file pacchetto").

Confermare l'installazione
Cliccare "Carica e installa". Joomla mostrerà il messaggio di conferma e la tabella
#__emailverification_pending verrà creata automaticamente.

Abilitare il plugin
Navigare in Sistema → Gestione → Plugin, cercare "Email Login Verification" e impostarlo su 
Abilitato.

Configurare i parametri
Aprire il plugin e configurare almeno il gruppo utenti da verificare (vedi capitolo 3).

✦ Suggerimento: Dopo l'installazione, testare il funzionamento in una finestra di navigazione in

incognito per evitare interferenze con la sessione amministratore attiva.

2.2 Aggiornamento da versione precedente

L'aggiornamento non richiede disinstallazione. È sufficiente installare il nuovo pacchetto ZIP

sovrascrivendo la versione esistente.

★ Nota: Durante l'aggiornamento, Joomla mostrerà la domanda "Il plugin esiste già. Sovrascrivere?"

— rispondere Sì. Le impostazioni già configurate verranno mantenute.

2.3 Disinstallazione

La disinstallazione rimuove automaticamente sia i file del plugin sia la tabella database

#__emailverification_pending.



Email Login Verification Plugin — Manuale v 2.0

Pagina 5

■ Attenzione: La rimozione della tabella elimina i record di verifica in sospeso. Gli utenti che avevano

un codice in attesa dovranno effettuare nuovamente il login.
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3. Configurazione

Il pannello di configurazione si trova in Sistema → Gestione → Plugin → Email Login Verification. 

È diviso in due schede: Plugin (parametri generali) e Email Settings.

3.1 Parametri generali (scheda Plugin)

Il plugin opera esclusivamente sul frontend del sito. Il backend amministrativo non viene interessato 
dalla verifica email e mantiene il normale processo di login.

Parametro Default Descrizione

User Groups Register

ed

Gruppi utenti che devono completare la verifica email. È

possibile selezionare più gruppi. Lasciare vuoto disabilita il

plugin.

Code Length 6 Numero di cifre del codice di verifica. Valori accettati: da 4 a

10.

Code Expiry (minutes) 15 Tempo di validità del codice espresso in minuti. Dopo questo

tempo il codice viene rifiutato e l'utente deve richiederne uno

nuovo.

Maximum Attempts 3 Numero massimo di inserimenti errati prima del blocco

temporaneo dell'account.

Lockout Duration

(minutes)

15 Durata del blocco (in minuti) dopo aver esaurito i tentativi

massimi.

3.2 Impostazioni email (scheda Email Settings)

I campi di questa scheda sono facoltativi. Se lasciati vuoti, il plugin usa automaticamente i testi

predefiniti nella lingua attiva del sito. Una volta valorizzati e salvati, i testi personalizzati vengono

usati indipendentemente dalla lingua del sito.

Parametro Default Descrizione

Email Subject (vuoto) Oggetto dell'email. Se vuoto usa il testo predefinito. Supporta i

placeholder.

Email Body (vuoto) Corpo del messaggio. Se vuoto usa il testo predefinito.

Supporta i placeholder.
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Sender Name (nome

sito)

Nome mittente. Se vuoto usa il nome del sito dalla

configurazione globale.

Sender Email (email

sito)

Indirizzo email mittente. Se vuoto usa l'email del sito dalla

configurazione globale.

✦ Suggerimento: Le descrizioni dei campi, visibili cliccando sull'icona ? accanto a ciascun campo,

mostrano l'elenco completo dei placeholder disponibili direttamente nel backend.

3.3 Placeholder email

I placeholder sono variabili che vengono sostituite con i valori reali al momento dell'invio di ogni

email. Sono utilizzabili sia nell'oggetto che nel corpo del messaggio.

Placeholder Valore sostituito Oggett

o

Corpo

{USERNAME} Nome utente che accede ✓ ✓

{CODE} Codice di verifica generato ✓ ✓

{EXPIRY} Minuti di validità del codice ✓ ✓

{SITENAME} Nome del sito Joomla ✓ ✓

Esempio di corpo email personalizzato:

Oggetto: [{SITENAME}] Il tuo codice di accesso

Ciao {USERNAME},

Il tuo codice di verifica è: {CODE}

Il codice è valido per {EXPIRY} minuti.

Se non hai richiesto questo accesso, ignora questa email.

Il team di {SITENAME}
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4. Funzionamento

4.1 Flusso di autenticazione

Il plugin intercetta ogni login dei gruppi configurati e applica il seguente flusso:

① Login credenziali L'utente inserisce username e password nel form standard di Joomla.

② Generazione codice Il plugin genera un codice numerico casuale (default 6 cifre) e lo salva

nel database con timestamp UTC.

③ Invio email Il codice viene inviato all'indirizzo email registrato dell'utente tramite il

sistema di mailing di Joomla.

④ Logout immediato L'utente viene immediatamente disconnesso — non è autenticato. Il

cookie di sessione viene sostituito con un cookie di verifica (HttpOnly, 30

min).

⑤ Pagina di verifica L'utente viene reindirizzato alla pagina di inserimento codice. Qualsiasi

tentativo di navigare altrove riporta alla pagina di verifica.

⑥ Inserimento codice L'utente inserisce il codice ricevuto via email. Il plugin verifica: scadenza,

lockout, correttezza del codice.

⑦ Re-login Se il codice è corretto, il plugin effettua il re-login programmatico

dell'utente, cancella il cookie di verifica e il record database.

⑧ Redirect alla home L'utente ora è autenticato e viene reindirizzato alla homepage del sito.

4.2 Pagina di verifica

La pagina di verifica è una pagina HTML autonoma che non carica il template Joomla attivo (usa

format=raw), evitando qualsiasi interferenza grafica con il design del sito. L'URL visualizzato nella

barra del browser corrisponde alla homepage del sito grazie a history.replaceState().

• Input a singole cifre

Sei caselle separate con navigazione automatica al campo successivo, supporto incolla e tasti

freccia.

• Bottone Verifica

Abilitato solo quando tutte le cifre sono state inserite.
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• Bottone Invia nuovo codice

Genera e invia un nuovo codice. Disabilitato per 30 secondi dopo ogni invio per prevenire

spam.

• Messaggi di stato

Ogni risposta del server (codice errato, scaduto, bloccato, inviato) viene mostrata inline nella

card.

• Schermata di successo

Dopo la verifica corretta compare un'animazione di conferma con barra di progresso prima del

redirect.

4.3 Sicurezza e protezioni

Protezione Implementazione

Logout reale Nessun utente rimane autenticato durante l'attesa del codice. L'unico modo

per accedere è completare la verifica.

Database persistente I codici sono salvati nel database, non in sessione. Resistenti a riavvii del

server e pulizia sessioni.

Cookie sicuro Il riferimento al record di verifica è in un cookie HttpOnly con nome

randomizzato. Non accessibile da JavaScript.

Scadenza UTC Timestamp salvati in UTC con gmdate(). Confronto con time() (sempre

UTC). Nessun problema di timezone.

Tentativi limitati Dopo N tentativi errati (configurabile) l'account viene bloccato per M minuti

(configurabile).

Token CSRF Tutte le richieste AJAX verificano il token di sessione Joomla.

Output buffer L'output PHP viene pulito prima di ogni risposta JSON per evitare

corruzione da warning PHP.

Pulizia automatica Il record viene eliminato dal database dopo la verifica riuscita o alla

scadenza del cookie.
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5. Risoluzione dei problemi

5.1 Problemi comuni

■ Attenzione: Il codice risulta sempre scaduto: Verificare la configurazione del fuso orario del

server. Il plugin salva i timestamp in UTC tramite gmdate(). Se il problema persiste, aumentare

temporaneamente "Code Expiry" a 60 minuti per isolare il problema.

■ Attenzione: L'email non arriva: Verificare la configurazione SMTP in Sistema → Configurazione

Globale → Server → Impostazioni Mail. Testare con l'invio di un'email di prova. Controllare la cartella

spam del destinatario.

■ Attenzione: Il form di verifica non appare (redirect alla home): Il cookie di verifica potrebbe non

essere impostato. Verificare che i cookie siano abilitati nel browser e che il sito non abbia policy che

bloccano i cookie di sessione. Testare in una finestra incognito.

★ Nota: Messaggio "Nessuna verifica in sospeso": Il cookie di verifica è scaduto (30 minuti) o è

stato cancellato. L'utente deve effettuare nuovamente il login dall'inizio.

★ Nota: La verifica non viene richiesta ad alcuni utenti: Controllare che il gruppo dell'utente sia

incluso nella lista "User Groups" nelle impostazioni del plugin. Verificare anche l'opzione "Frontend

Only" se si usa il frontend.

■ Attenzione: Errore JSON parse nella console del browser: Warning PHP vengono stampati

prima del JSON. Verificare che non ci siano errori PHP nel pannello debug di Joomla. Il plugin include

ob_clean() ma warning di altri plugin potrebbero interferire.

✦ Suggerimento: L'utente rimane bloccato dopo troppi tentativi: Accedere al database e

impostare il campo lockout_until a NULL nella tabella #__emailverification_pending per l'utente

interessato. In alternativa attendere la scadenza del lockout.

5.2 Query database utili

Per diagnosticare problemi o effettuare manutenzione, le seguenti query SQL possono essere

eseguite tramite phpMyAdmin o il client MySQL (sostituire il prefisso con quello del sito).

Visualizzare tutti i record in sospeso:

SELECT id, username, created_time, attempts, lockout_until
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FROM #__emailverification_pending

ORDER BY created_time DESC;

Sbloccare un utente bloccato:

UPDATE #__emailverification_pending

SET lockout_until = NULL, attempts = 0

WHERE username = 'nome_utente';

Pulizia manuale dei record scaduti (oltre 24 ore):

DELETE FROM #__emailverification_pending

WHERE created_time < DATE_SUB(UTC_TIMESTAMP(), INTERVAL 24 HOUR);
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6. Riferimento tecnico

6.1 Struttura del pacchetto

plus4j-email-login-verification-pro.zip

■■■ emailverification.php ← Logica principale del plugin

■■■ emailverification.xml ← Manifest Joomla (versione, parametri) 

■■■ tmpl/

■ ■■■ verify.php ← Pagina HTML standalone di verifica

■■■ sql/

■ ■■■ install.mysql.utf8.sql ← Crea tabella al momento dell'installazione

■ ■■■ uninstall.mysql.utf8.sql ← Rimuove tabella alla disinstallazione

■■■ language/

■■■ it-IT/

■ ■■■ plg_user_emailverification.ini

■ ■■■ plg_user_emailverification.sys.ini

■■■ en-GB/

■■■ plg_user_emailverification.ini

■■■ plg_user_emailverification.sys.ini

Struttura della tabella database:

Campo Tipo Descrizione

id INT

AUTO_INCREMENT

Identificativo univoco del record

user_id INT ID dell'utente Joomla (#__users)

username VARCHAR(150) Username per riferimento rapido

verification_c

ode

VARCHAR(20) Codice numerico generato

created_time DATETIME Timestamp UTC di creazione (gmdate)
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verified TINYINT 0 = non verificato, 1 = verificato

attempts INT Contatore tentativi errati

lockout_until DATETIME Timestamp UTC fine blocco (NULL = non bloccato)

session_id VARCHAR(200) ID sessione al momento del login iniziale

ip_address VARCHAR(45) Indirizzo IP per audit (IPv4 e IPv6)

6.2 Changelog

v2.0.0 Febbraio 2026

• Codice semplificato e ottimizzato per la messa in produzione

• Migliorata stabilità e affidabilità del flusso di verifica

v1.0.3 Febbraio 2026

• Placeholder {USERNAME}, {CODE}, {EXPIRY}, {SITENAME} ora funzionano anche nell'oggetto email

(precedentemente solo nel corpo)

• Aggiunto placeholder {SITENAME}

• Descrizioni campo backend aggiornate con elenco completo placeholder

v1.0.2 Febbraio 2026

• Campi email vuoti per default — il testo predefinito rispetta la lingua del sito

• Risolto: le chiavi di lingua non venivano tradotte nei campi default XML

v1.0.1 Gennaio 2026

• Interfaccia frontend completamente localizzata (it-IT / en-GB)

• Stringhe JavaScript gestite tramite oggetto i18n passato da PHP

• Hint campi backend ora tradotti

v1.0.0 Gennaio 2026

• Pagina di verifica standalone indipendente dal template Joomla (format=raw)

• URL pulito in barra browser tramite history.replaceState()

• Fix dispatcher: action verificata prima di format per evitare conflitti

• Fix timezone: tutto il codice temporale usa UTC (gmdate / strtotime UTC / time())

• Output buffer (ob_clean) prima di ogni risposta JSON

• Architettura sicura: logout reale, database, cookie HttpOnly
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